
簡介 
網路安全正面臨前所未有的挑戰。幾乎每一天，都有新的威脅暴露出公司的脆弱性，迫使他們購買更
多產品並僱用更多的人才。這些反應式方法導致複雜性不斷升級 ，使得另一個漏洞攻擊者可以趁機
利用。資安監控 — 無論大或小 — 都需要全面和基礎的方法。FireEye Helix 幫助組織建立資安監
控的基礎。

FireEye Helix 是一種雲端託管的資安監控作業平台，可讓組織掌控從警示到修復的所有事件。在
任何 FireEye 解決方案中，FireEye Helix 均會整合您所有的資安工具並利用新一代 SIEM、協
調性和威脅情報功能增強它們，以擷取資安投資中未被開發的潛力。由資安專家設計，對於資安專家，
它讓資安團隊能有效地執行主要功能，例如：警報管理、搜尋、分析、調查和報告。

FireEye Helix
取回您的資安監控掌控權

產品型錄

重點

•  偵測進階威脅：整合超過 300 種 
FireEye 和非 FireEye 安全工具，覆
蓋情境威脅情報和行為分析，提供無與倫
比的環境警覺。

•  將事件影響降至最低程度：利用前線經驗
取得的安全協調和自動化的工作流程來
加速回應。

•  獲得可視度：無論是內部部署或是雲端，
都需要利用新一代 SIEM 集中處理安全
資料和架構以全面掌握威脅與漏洞。

圖 1. 提供即時的環境警覺操作介面。
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關於 FireEye, Inc. 
FireEye 是一間情報主導的資安公司。FireEye 以流
暢、可擴充的客戶資安作業延伸，提供了混合創新資安
技術、國家級威脅情報以及世界知名的 Mandiant® 諮
詢服務的單一平臺。藉由此方法，FireEye 得以讓對於
準備、預防及回應網路攻擊感到苦惱的組織，消除資安
機制的複雜性和重擔。
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威脅情報
偵測、強化、探索和瞭解最新情報
威脅。

新一代 SIEM
利用先進的使用者行為分析技術增強威
脅和漏洞偵測能力。

資安協調 
利用前線從業人員建立的預製操
作手冊進行自動回應。

調查工作台
針對來自基礎架構所有來源的警示和事
件資料，提供索引、封存和搜尋，藉此支
援靈活的樞紐分析以及快速搜索威脅。

工作流程管理
透過自動化和手動工作流程，在調查
程序中進行組織、指派、合作和採取
行動步驟。

法規遵循報告
使用與自訂儀表板和工具可確實彙總、
呈現和探索最重要的資訊。

如何取得 FireEye Helix 平台

購買任何 FireEye 以訂閱制 
(subscription-based) 授權模式為基
礎的解決方案時可購買 FireEye Helix。
它適用於所有 FireEye 技術，並可集成您
己安裝的非 FireEye 資安產品。隨著您組
織的成長和改變，FireEye 解決方案可以
在不中斷組織作業的情況下重新配置、增添
或升級。

FireEye Helix 
的功用

集中處理資安資料
與基礎架構

透過情境威脅情報做出明智
高效的決定

由多個工具資料透過交叉對
比以偵測資安事件
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