
資通安全管理 

一、 資通安全管理策略與架構 

(一) 企業資訊安全小組 

零壹科技股份有限公司企業資訊安全小組成立說明 

1. 目的  

為強化各單位資訊安全管理，建立安全及可信賴的公司資訊環境，確保資料、系統、設備

及網路安全，特此成立資安小組。所有成員均有義務積極參與推動資訊安全政策，以確保

本公司資料、資訊系統、設備及網路之安全維運，以達資訊持續營運的目標。  

 

2. 資訊安全政策  

本政策旨在讓成員於日常工作時有一明確指導原則:  

(1)落實資安管理，確保持續營運  

由全體同仁貫徹資訊安全制度，落實執行，持續進行監控、審查及稽核各式資訊系統，確

保其機密性、完整性及可用性。保護資訊資產免於因外在之威脅或內部人員不當的管理，

遭受洩密、破壞或遺失等風險，並以『風險管理』為中心，瞭解資產威脅與弱點，選擇適

切的保護措施，將風險降至可接受程度，建構安全網路環境，達持續營運之目標。  

 

(2)加強資安訓練，提升服務品質  

每季持續進行適當的資訊安全訓練，建立「資訊安全，人人有責」的觀念，提高同仁資訊

安全意識與智能，加強應變能力，以提升服務品質。  

 

(3)做好緊急應變，迅速阻擋，降低損失。  

除了平日設備維運外，也隨時偵測系統弱點檢測服務、Web 安全檢測服務.並因應急應變流

程而調整設備政策規劃，且針對資安事件分析定期每季執行檢討，以確保資訊系統失效或

重大災害事件發生時，能迅速阻擋，確保關鍵性業務持續運作，並將損失降至最低。  

 

3. 資訊安全組織  

(1)由資訊單位主管負責推動、協調及督導機關資訊安全各項事宜；各業務單位主管負責督

導所屬之資訊作業安全事宜。  

(2)由資訊單位主管成立跨單位資訊安全推行小組，推動資訊安全作業。  

 

 

 



4. 資訊安全小組組織圖 

 

 

二、 資訊安全風險管理與持續改善架構

 

  

檢查與持續改善

◆資安措施檢討改善

•資安威脅及技術掌握

•資安違規及處置

•資安教育訓練及宣導

資安風險管理

◆資安風險評估

•資安風險管理及對策制定

•遵循資安國際標準(ISO27001)

•用戶資訊安全保護機制

監控資安管理成效

◆資安持續監控

•資安指標量化評估

•資安攻擊模擬演練

•機密資訊保護遵循查核

•通過資安國際稽核認證

多層資安防護

◆人員與實體安全

•帳號與權限管理

•資安監控與維運

•資安保護技術強化

•網路安全/裝置安全

•應用程式安全

•資料安全



三、 具體管理方案 

採用多層次資安防護架構，搭配先進資安防禦軟硬體設備，強化並定期資安教育宣導，建構

起全面端點資訊安全防護。 

 

網路安全

•導入先進技術執行電腦端點掃描及系統軟體更新

•強化網路防火牆與網路存取控制，防止電腦病毒入侵與惡意連結或
擴散

裝置安全

•全電腦主機皆安裝防毒防駭軟體，即時偵測與定期掃描，防止
惡意軟體病毒入侵

•依電腦主機功能需求嚴格限制存取權限，重要主機皆啟用多因
驗證模式，強化安全管理

資料保全與防護

•全面啟用雲端儲存備份，分層建立備份備援機制

•落實備份321法則，強化災難復原計畫演練

教育訓練與宣導

•加強員工對郵件社交工程攻擊之警覺，不定期宣導與執行釣魚郵件
防禦偵測

•定期舉辦資訊安全教育講座，提升員工資安防禦意識


